Attaque informatique de la mairie :
quelles lecons en tirer ? (2/2)

La commune de Sequedin était vigilante en matiére de sécurité informatique mais elle n’a pas pu prévenir
l’attaque, il y a prés de deux ans. Aujourd’hui, les collectivités, comme la Métropole européenne de Lille
(MEL) commencent a prendre la mesure des risques et des enjeux. Avec des moyens encore insuffisants.
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SEQUEDIN. Le jeudi
11 juillet 2019, la mairie de Se-
quedin découvrait un systéme
informatique piraté dans la nuit,
complétement inutilisable (notre
preécedente eédition). Pendant plu-
sieurs semaines, avec la seule
aide de son prestataire, la mairie
a essayé de trouver des solutions
pour pouvoir retravailler le plus
rapidement possible, le plus nor-
malement possible.

MUTUALISER LES COMPETENCES
Ce n'est qu'en septembre que le
contact est établi, fortuitement,
avec un nouveau service de la
Meétropole européenne de Lille
(MEL), le RGPD mutualisé (Re-
glement général sur la protec-
tion des données). La réglemen-
tation européenne fait obligation
a toutes les structures, qui
traitent, stockent, etc., des don-
nées personnelles, de respecter
des procédures afin de préserver
les libertés individuelles,

Cette tache est lourde et elle
passe, notamment, par la nomi-
nation d'un délégué a la protec-
tion des données (ou DPO, « data
protection officer » en anglais).
L'intercommunalité a jugé qu'il
pourrait étre plus efficace et plus
économique de mutualiser ces
compétences : le service, compo-

Les attaques informatiques sont de plus en plus sophistiquées et demandent des outils de défense et des comportements
adaptés pour s'en prémunir. PHOTO ARCHIVES PIB

sé de 4 DPO et d'un responsable
de la sécurité des systemes d'in-
formation (RSSI), est devenu
opérationnel en juin 2019.

Sa mission devait étre d'accom-
pagner les communes dans leur

mise en conformité par rapport
a la réglementation. La grave
crise sequedinoise a été un re-
doutable baptéme du feu. Elle a
peut-étre permis a d’autres com-
munes de comprendre a quel

La société villeneuvoise AxBx lance
une solution de protection contre les rancongiciel

La protection informatique est
une guerre de mouvement. Bt
pas a armes égales, comme le
constate depuis 15 ans, 1'age de
sa solution de sécurité informa-
tique VirusKeeper, I'entrepre-
neur villeneuvois Grégory Snau-
waert : « Contrairement a nous. les
pirates ont un temps infini. Ils at-
taquent quand ils veulent et n'ont
pas d respecter des reglements. Moi,
je n'ai pas le droit de répliquer. Nous
jouons exclusivement en défense. »
Se prémunir de la menace passe
par une organisation stricte:
«Dans beaucoup de structures, la
direction veut un accés d tout le sys-
téme, avec un compte administra-
teur. Ce sont souvent ces comptes
qui sont des portes d'entrée. 1l y a
beaucoup trop de comptes “admin”
dans les réseaux ! »

1l faut aussi des logiciels adaptés :

un systeme d’exploitation (Win-
dows) et des applications tou-
jours mis a jour. Il faut un antivi-
rus. Un vrai, payant. Les solu-
tions gratuites sont peu satisfai-
santes : Windows Defender ne
réagit que trop rarement face a
une attaque et, comme confirmé
par une enquéte en 2020, Avast
vit grace a la vente des données
personnelles de ses utilisateurs.

DETECTER LES SIGNAUX
ANNONCANT LATTAQUE

Reste qu'il fallait développer une
solution spécifique pour contrer
les rangongiciel, ces programmes
qui cryptent toutes les données
d'un serveur et réclament une
rangon a la victime pour libérer
le systéme.

Grégory Snauwaert s'est appuyé
sur l'analyse comportementale,

une technique que sa société
AxBx maitrise parfaitement puis-
qu'elle est au cceur de VirusKee-
per : « Notre logiciel, RanShield, deé-
tecte les signaux faibles: le pirate
prépare ['attaque pendant plusieurs
jours, c'est ce travail qu'il faut iden-
tifier: »

Le rancongiciel va ouvrir tous les
fichiers pour les crypter. Si un
programme se met a envoyer
massivement des appels sur I'in-
terface de programmation d’ap-
plication (API) de chiffrement de
Windows, c'est qu'une attaque
commence. RanShield va alors
bloquer le programme, isoler I'or-
dinateur et alerter le gestionnaire
de réseau. @

La solution est disponible depuis ce mercredi
sur le site d/AxBx. Il en coite & partir de
900 € pour 10 postes (mise @ jour autour de
225€).

point les systemes informatiques
sont  vulnérables, Sequedin
n'étant pas la moins préparée
des administrations locales.

Pierre Barrial, le RSSI, admet
avoir découvert des systemes to-

talement vulnérables : « Les mai-
ries font souvent confiance a leur
prestataire et achétent ce qu'on
leur présente comme étant le
meilleur. » Mais sans étre en ca-
pacité de I'évaluer.

CINQUANTE-HUIT COMMUNES
ADHERENTES

Avec sa collegue DPO Claire Ca-
baret, Pierre Barrial a aidé Se-
quedin a surmonter la crise.
C'est, de loin, I'événement le
plus grave auquel ils ont été
confrontés depuis la naissance
du service.

‘ ‘ Les mairies

font souvent confiance
a leur prestataire

et achétent ce qu'on
leur présente comme
étant le meilleur. ”

Aujourd'hui, le service peut dif-
ficilement répondre aux attentes
et aux besoins des 58 com-
munes adhérentes aux disposi-
tifs, méme en fonctionnant en
surrégime.,

Le travail impose, dans certaines
structures, de revenir sur des
années de mauvaises pratiques
et d'habitudes dangereuses. @
Les communes qui n'ont pas encore

rejoint le dispositif de RGPD mutualisé
peuvent pendre contact avec la MEL
www.lillemetropole.fr.

Grégory Snauwaert s'est appuyé sur I'analyse comportementale, ur{é technique
que sa société AxBx maitrise puisqu'elle est au cceur de son antivirus, VirusKeeper.
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